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1. Zweck und Geltungsbereich

Diese Loschmatrix dokumentiert die Speicherorte, Aufbewahrungsfristen, Léschereignisse und
technischen Léschmechanismen fir Daten, die im Rahmen der Nutzung von AnyGuard
verarbeitet werden.

Sie gilt produktubergreifend fur:

AnyGuard Al

AnyGuard Dental/Health
AnyGuard Legal
AnyGuard Public

Abweichungen aufgrund einer individuellen Kundenkonfiguration, eines besonderen Hosting-
Modells oder einer vertraglich vereinbarten Aufbewahrungsfrist werden in der jeweiligen
Instanzdokumentation, im Angebot oder im Auftragsverarbeitungsvertrag ausgewiesen.

Die Léschmatrix dient insbesondere als Grundlage fur:

die datenschutzrechtliche Erstbewertung,

das Verzeichnis von Verarbeitungstatigkeiten,
eine Datenschutz-Folgenabschatzung,
interne Lésch- und Aufbewahrungskonzepte,
Audits und Informationssicherheitsprufungen.
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2. Grundsatze der Datenloschung

AnyGuard folgt bei Speicherung und Loschung den Grundsatzen der Datenminimierung und
Speicherbegrenzung.

Dabei gelten insbesondere folgende Prinzipien:
Zweckgebundene Speicherung

Daten werden nur so lange gespeichert, wie dies fur die Bereitstellung der jeweiligen Funktion,
die Erfullung vertraglicher Pflichten oder die Gewahrleistung von Sicherheit und Stabilitat
erforderlich ist.

Kundenseitige Steuerung
Der Kunde kann Aufbewahrungsfristen selbst konfigurieren oder Daten unmittelbar I6schen.
Trennung von Produktivsystem und Backup

Eine Loschung im Produktivsystem entfernt den betreffenden Datensatz aus der laufenden
Nutzung. War der Datensatz bereits Bestandteil einer Sicherung, erfolgt seine vollstandige
Entfernung mit dem turnusmafigen Ablauf der dokumentierten Backup-Retention.

Keine unnotige Inhaltsprotokollierung

Klartextinhalte von Chats, Dokumenten oder Pseudonymzuordnungen werden nicht zusatzlich in
technischen Systemlogs gespeichert.

Kaskadierende Loschung

Abgeleitete Datenobjekte wie Dokumenten-Chunks oder Embeddings werden zusammen mit
dem zugrunde liegenden Quelldokument geldscht.
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4. Loschung von Chat- und Workspace-Inhalten

Manuelle Loschung

Berechtigte Nutzer kbnnen eigene Inhalte im Rahmen der verfigbaren Produktfunktionen
I6schen. Administratoren konnen zusatzlich Nutzerkonten, Berechtigungen und
organisationsweite Inhalte verwalten.

Automatische Retention Policy

Soweit fur die jeweilige Instanz aktiviert, konnen Chat-Inhalte nach einer festgelegten Dauer
automatisiert geldscht werden. Die verfugbaren Fristen und der Geltungsbereich der Richtlinie
werden instanzbezogen konfiguriert.

Eine Retention Policy kann je nach Produktkonfiguration gelten fur:

einzelne Nutzer,
Benutzergruppen,

einzelne Workspaces,

die gesamte Kundenorganisation.

Speicherlose Nutzung

Soweit fur die konkrete Instanz technisch verfugbar und aktiviert, konnen Chats ohne dauerhafte
Speicherung im Workspace verarbeitet werden. Temporare Verarbeitungsvorgange und die
gegebenenfalls geltenden Retention-Zeiten externer Kl-Provider bleiben hiervon unberihrt.

5. Loschung von Dokumenten und Wissensdatenbanken

Bei der Loschung eines Quelldokuments werden automatisch auch die daraus erzeugten
Datenobjekte entfernt.

Dies umfasst insbesondere:

extrahierte Textinhalte,
Dokumenten-Chunks,

Metadaten,

Vektor-Embeddings,

Such- und Referenzzuordnungen.

Die Loschung erfolgt kaskadierend, damit keine losgeldsten abgeleiteten Inhalte in der
Wissensdatenbank verbleiben.

Bei synchronisierten externen Quellen kann die Léschung zusatzlich davon abhangen, ob:

e die Datei aus der angebundenen Quelle entfernt wurde,
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o die Synchroni§ation weiterhin aktiv ist,
* eine erneute Ubernahme beim nachsten Synchronisationslauf erfolgt.

Der Kunde muss daher sicherstellen, dass eine dauerhaft zu I6schende Datei gegebenenfalls

auch in der angebundenen Primarquelle entfernt oder von der Synchronisation ausgeschlossen
wird.

6. Sprach- und Audiodaten

Live-Transkription

Bei der Live-Transkription wird der Audiostream nicht als dauerhafte Audiodatei gespeichert. Der
Stream wird wahrend der laufenden Sitzung verarbeitet und nach Abschluss oder Abbruch
automatisiert aus dem Verarbeitungsspeicher entfernt.

Das erzeugte Transkript wird wie ein normaler Chat- oder Dokumenteninhalt behandelt.
Hochgeladene Audiodateien

Hochgeladene Audiodateien werden im Workspace gespeichert und bleiben dort verfigbar, bis
sie:

« manuell geléscht werden,
e durch eine konfigurierte Retention Policy entfernt werden,
e oder das Vertragsverhaltnis endet.

Mobile App

In der mobilen App aufgenommene Audiodateien kdnnen zusatzlich lokal im geschutzten App-
Sandbox-Verzeichnis des Endgerats gespeichert werden.

Fir diese lokalen Dateien gelten folgende Loschereignisse:

manuelle Léschung durch den Nutzer,

Logout,

Deinstallation der App,

Ablauf der automatischen lokalen Aufbewahrungsfrist von 7 Tagen,
gegebenenfalls Remote-Wipe Uber ein kundenseitiges MDM.

Die Dateien sind von automatischen Gerate- und Cloudbackups der App ausgenommen, soweit
dies durch die jeweilige Betriebssystem- und App-Konfiguration technisch umgesetzt wird.
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7. Pseudonymisierungsdaten

Die Zuordnung zwischen Klartextinformationen und generischen Platzhaltern wird ausschlief3lich
innerhalb der jeweiligen AnyGuard-Kundeninstanz und nur wahrend der aktiven Anfrage
vorgehalten.

Diese Zuordnung:

wird nicht dauerhaft gespeichert,

wird nicht in Systemlogs ubernommen,

ist fur externe Kl-Provider nicht zuganglich,

wird nach Abschluss oder Abbruch der Verarbeitung automatisiert entfernt.

Die temporare Zuordnung ist daher nicht Bestandteil der regularen Workspace-Datenhaltung
und unterliegt keiner langerfristigen Retention Policy.

8. Technische Logs und Fehlerdaten

Technische Logs dienen ausschlieflich:

der Systemsicherheit,

der Fehleranalyse,

der Stabilitat,

der Missbrauchspravention,

der Nachvollziehbarkeit administrativer Vorgange.

Klartextinhalte von Chats und die Zuordnung zwischen Pseudonym und Klartext werden
bewusst nicht in technischen Logs gespeichert.

Fur technische Logs gelten folgende maximale Fristen:
e allgemeine technische Systemlogs: 30 Tage,
e Authentifizierungs- und Zugriffsereignisse: 30 Tage,

e Fehler- und Debug-Daten: 14 Tage.

Nach Ablauf erfolgt eine automatisierte Loschung oder Uberschreibung.

9. Backups

Backups dienen ausschliefdlich der Wiederherstellung der Kundeninstanz nach einem
technischen Ausfall, einer Beschadigung oder einem Sicherheitsvorfall.

Umfang

Backups kénnen insbesondere enthalten:
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Datenbankstande,

Chat- und Dokumenteninhalte,
Embeddings,

Konfigurationsdaten,

Benutzer- und Berechtigungsinformationen.

Verschlusselung

Backups werden verschlusselt gespeichert.

Retention

Die Backup-Retention betragt 7 Tage und wird rollierend umgesetzt.
Loschung bereits gesicherter Daten

Wird ein Datenobjekt im Produktivsystem geldscht, kann es bis zum Ablauf der jeweiligen
Backup-Retention noch Bestandteil einer bestehenden Sicherung sein.

Eine selektive Veranderung einzelner Datenobjekte innerhalb unveranderlicher
Sicherungsstande erfolgt grundsatzlich nicht, da dies die Integritat und Wiederherstellbarkeit des
Backups beeintrachtigen konnte.

Die vollstandige Entfernung erfolgt automatisch durch:

» Ablauf der jeweiligen Sicherung,
¢ Uberschreiben im Rahmen der Backup-Rotation,
o Entfernung aus dem aktiven Sicherungsbestand.

Eine Wiederherstellung aus einem Backup erfolgt ausschlief3lich zu Zwecken der
Systemwiederherstellung. Dabei wiederhergestellte Daten unterliegen erneut den im
Produktivsystem geltenden Loéschregeln.

10. Externe Kl-Provider

Externe Kl-Provider erhalten ausschlie3lich die fur die jeweilige Funktion erforderlichen und
zuvor pseudonymisierten Inhalte.

Die providerseitige Speicherung liegt auerhalb der technischen Léschsteuerung der
Kundeninstanz und richtet sich nach den vertraglichen Bedingungen und technischen
Konfigurationen des jeweiligen Providers.

OpenAl
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Fur die von AnyGuard eingesetzten zustandslosen API-Endpunkte kénnen Inhalte gemaf den
geltenden OpenAl-Vertragsbedingungen fir bis zu 30 Tage zur Missbrauchsiiberwachung
vorgehalten werden.

Eine Nutzung der Ubermittelten Inhalte zum Training der Modelle ist nach den fur die API
geltenden Bedingungen ausgeschlossen.

Google Gemini API

Fur das von AnyGuard eingesetzte Projekt ist zum Zeitpunkt dieser Dokumentversion die
kurzeste durch die verwendete Logging-Konfiguration unterstitzte Aufbewahrungsdauer von 7
Tagen aktiviert.

Eine freiwillige Freigabe fur Modelltraining oder dauerhafte Speicherung zur Modellverbesserung
erfolgt nicht.

Lokale Modelle

Bei Verwendung selbst gehosteter Modelle erfolgt keine Ubermittiung an einen externen Ki-
Provider. Es gelten ausschliel3lich die Speicher- und Loschregeln der jeweiligen AnyGuard-
Kundeninstanz.

Anderungen an Providern oder wesentlichen Retention-Zeitraumen werden im Trust Center und
in der Subunternehmerdokumentation aktualisiert.

11. Vertragsende und Loschung der Kundeninstanz

Nach Beendigung des Vertragsverhaltnisses wird die Kundeninstanz nach MalRgabe der
vertraglichen Vereinbarungen deaktiviert und geldscht.

Dabei werden insbesondere entfernt:

Workspace-Inhalte,

Chats,

Dokumente,

Audiodateien,

Bilder,

Wissensdatenbanken,

Chunks und Embeddings,
Benutzerkonten,

Rollen und Berechtigungen,
organisationsspezifische Konfigurationen.

Die produktive Loschung erfolgt gemaf dem vereinbarten Offboarding-Prozess.
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Soweit die geloschten Inhalte Bestandteil einer bestehenden Sicherung waren, erfolgt ihre
vollstdndige Entfernung nach Ablauf der Backup-Retention von maximal 7 Tagen.

Daten, die Solutioneers fur eigene gesetzliche Nachweis-, Vertrags- oder Abrechnungszwecke
aufbewahren muss, sind hiervon ausgenommen. Diese Daten werden fur die Dauer der
jeweiligen Aufbewahrungspflicht in ihrer Verarbeitung eingeschrankt und anschliel3end gelscht.

12. Betroffenenanfragen

Der Kunde bleibt als Verantwortlicher primarer Ansprechpartner fir Anfragen betroffener
Personen.

Solutioneers unterstitzt den Kunden im Rahmen des Auftragsverarbeitungsvertrags
insbesondere bei:

Auskunft,

Berichtigung,

Einschrankung,

Léschung,

Datenexport,

Nachweis der angewandten Speicher- und Loschregeln.

Eine Loschung kann eingeschrankt sein, soweit:

o gesetzliche Aufbewahrungspflichten entgegenstehen,

e die Daten zur Geltendmachung, Austibung oder Verteidigung von Rechtsansprichen
bendtigt werden,

e die Daten noch Bestandteil einer Sicherung innerhalb der dokumentierten Backup-
Retention sind.

13. Loschkontrolle und Nachweis

Die Einhaltung der Loschfristen wird durch eine Kombination aus technischen und
organisatorischen Mallnahmen abgesichert.

Dazu gehoren insbesondere:

automatisierte zeitbasierte Léschprozesse,

kaskadierende Ldschung abgeleiteter Daten,

fest konfigurierte Log-Retention,

rollierende Backup-Retention,

Rollen- und Berechtigungsprufungen,

dokumentierte Offboarding-Prozesse,

technische Uberwachung fehlgeschlagener Léschprozesse,
regelmaRige Uberpriifung der dokumentierten Fristen.
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Sofern eine individuelle Loschbestatigung erforderlich ist, kann diese im Rahmen der
vertraglichen und technischen Moglichkeiten auf Anfrage bereitgestellt werden.

14. Verantwortlichkeiten

Kunde als Verantwortlicher
Der Kunde ist insbesondere verantwortlich fur:

Festlegung der zulassigen Speicherdauer,

Konfiguration der verfugbaren Retention Policy,

rechtzeitige Loschung nicht mehr erforderlicher Inhalte,
Beachtung eigener gesetzlicher Aufbewahrungspflichten,
Steuerung von Benutzerkonten und Berechtigungen,

Léschung von Daten in angebundenen Primarsystemen,
Verwaltung lokaler Daten auf Endgeraten,

Prufung der Loschanforderungen im Rahmen der eigenen DSFA.

Solutioneers AG als Auftragsverarbeiter
Solutioneers ist insbesondere verantwortlich fir:

technische Umsetzung der dokumentierten Léschmechanismen,
Betrieb der automatisierten Losch- und Retentionsprozesse,
Einhaltung der festen technischen Log- und Backup-Fristen,
kaskadierende Ldschung abgeleiteter Datenobjekte,
Unterstutzung bei Betroffenenanfragen,

transparente Dokumentation von Anderungen.

15. Abweichende Vereinbarungen

Individuelle Vertrags-, Instanz- oder Branchenanforderungen kdnnen abweichende Ldschfristen
oder besondere Loschmechanismen erfordern.

Solche Abweichungen mussen:

ausdrucklich vereinbart,

technisch umsetzbar,

in der Instanzdokumentation festgehalten,

und in der DSFA bzw. im Verzeichnis der Verarbeitungstatigkeiten des Kunden
berlcksichtigt werden.

Im Konfliktfall gehen individuelle schriftliche Vereinbarungen den allgemeinen Angaben dieser
Léschmatrix vor.
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16. Anderungsverlauf

Versi Datu Anderung
on m

10 Juli Erstverdffentlichung der produktiibergreifenden Léschmatrix fur
' 2026 AnyGuard Al, Dental/Health, Legal und Public

17. Kontakt

Fragen zur Loschmatrix oder zu instanzbezogenen Aufbewahrungsfristen konnen an folgende
Stelle gerichtet werden:

Team Datenschutz & Compliance
Solutioneers AG
E-Mail: privacy@s-ag.ch
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